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HUONG DAN
K¥ niing bao vé thong tin ca nhan trén méi truedng mang

Cung voi su phat trién cta cong nghé va mang Internet, cac mang x4 hoi cé
thé rat hitu ich gitip ting cuong su trao ddi, chia sé théng tin va kha ning két ndi
ban bé. Tuy nhién, mit tréi né cing mang lai nhiéu rii ro cho ngudi ding nhu
hinh thirc lira déo truc tuyén.

Pé néng cao canh giac cho nguc‘ri st dung, Cuc An toan thdong tin - B6 Thong
tin va Truyén thong dwa ra mét s6 huéng dén co ban nham tr § thuc bao Ve thong

- tin cd nhan cua minh khi tham gia trén mo1 truong mang nhu sau:

1. Luodn dat ra nhitng cau héi khi tham gia mang xa hoi

Khi ban tham gia vao mdt mang xa héi, ban luén can dit ra nhitng céu hoi:
nhu sau:

« Ai ¢6 thé truy cép nhitng théng tin ctia minh khi minh déng tai ching?

« Ai diéu khién va s& hitu nhitmg thong tin trén mang x4 hdi cia minh?

« Nhitng théng tin nao cta t6i s& duoc chuyén cho nguoi khac, nhim muc
dich gi?

 Li€u ban bé trén mang x4 hdi ciia minh c6 chia sé théng tin ciia minh va
cua ho cho nhitng nguoi khac khéng?

» Liéu c6 thé tin tuéng nhitmg ngudi duoc két ndi véi minh trén mang xa hoi
hay khéng?

Ban nén doc k¥ nhitng diéu khoan vé sir riéng tu ¢4 nhén, nhimg diéu khoan
vé sy chia sé thong tin cda cdc mang xd hoi trudc khi quyét dinh tham
gia nhitng trang mang x& hdi nay.

2. Bao vé mit khiu ciia ban

Mot sb chi y déc bi€t sau khi ban d4 tao cho minh nhitng mét khau du manh
dé bao vé tai khoan tranh b tin tic lgi dung dénh cip théng tin nhur:

« Luén sir dung cac mat khiu khéc nhau véi cac trang mang xa héi, dich vu
truc tuyén khéc nhau.

« Tao théi quen thay dbi mét khau thudng xuyén va dinh k¥, luén st dung
cac mat khau mai khi thay doi, tuyét d6i khong dung lai hoan toan mot mat khau
da tung dugc st dung trude do.



« Uu tién str dung tinh ning bao mat da nhén té cla cac trang mang xa hoi
va dich vu truc tuyén. V6i nhitng trang hay tai khoan cé théng tin dac biét, ¢ thé
cén nhéc két hgp cung lic t6i da s6 nhéan t6 xac thuc cho tai khoan.

3. Chia sé thong tin c4 nhan trén mang xa hoi

Céc trang mang x4 hoi thudng yéu ciu ban nhap nhiéu thong tin vé ban than
dé tién lgi cho céc thanh vién khac tim va két ndi véi ban. Nguy co 16n nhét c6
thé gy ra cho nguoi dung céc trang mang xa hoi 1a kha nang bi gia mao danh
tinh, thudng x4y ra kha phé bién. Bén canh d6, viéc nay ciing ¢6 thé bi nhimg déi
tuong x4u loi dung dé thu thap théng tin vé ban, gia dinh ban.

Ludn tu hoi ban than: Liéu c6 can thiét ding tai nhimg thong tin nhu ngay
sinh, s dién thoai, dia chi, dia chi thu dién tr, thong tin vé cdc thanh vién gia
dinh, giéi tinh, thong tin hoc vén, nghé nghiép... 1én céc trang mang x& hoéi hay

~ khong? i

Néu nhimg thong tin nay 1 can thiét dé chia sé, luén cén trong va cai dat ché
do6 riéng tu cho nhiing thong tin nay.

4. Ban be, trang thai va chinh sira quyén riéng tw

Céc trang mang x3 hoi hay céc dich vu truc tuyén hau hét déu huéng dén
viéc m¢ rong mang ludi lién két cua ban. Diéu nay giup ban doi khi cé co hédi két
ban ma&i ho#c tao ra nhitng maéi lién hé mai, nhung néu do6i tugng duoc goi v két
ban 1a d6i tuong c6 muc dich x4u, d6 lai 13 co hdi cho cdc dbi tuong nay thu thap
théng tin ctia ban. Bén canh d6 cac d6i twong cong cong khéc cling c6 co hdi tim
hiéu nhiéu hon vé ban théng qua cac trang thai.

Chinh vi vay, ban phai luén cén trong khi dang tai cac trang thai, chia sé:

« Khéng nén chia sé, dang tai trang théi ¢o lién quan d&n nhimg théng tin ca
nhéan nhu: s dién thoai, dia chi thu dién ti cong vu, dia chi thu dién tir ca nhan,
dia chi nha, nhiing thong tin vé tai chinh c4 nhan...

» Khong nén ding tai, chia sé thong tin khi trang théi tinh than khéng én dinh
nhu: dang tirc gidn, dang hung phan, dang qué khich...

» Khéng nén chia sé cac théng tin lién lac nhu sO dién thoai, dia chi email
mot cach quéd dé dang dé nhin cac chuong trinh khuyén mai, cic chuong
trinh chia sé thong tin...

« Khéng nén chia sé vé nhitng vi tri cu thé ma minh dang dén hodc c¢6 du
dinh dén véi thoi gian cu thé néu khong cén thiét.

« Nén han ché chia sé hinh anh vé cudc sdng c4 nhan néu nhan thay nhimg
hinh anh d6 c6 thé bi loi dung dé 1am anh hudng dén cudc séng riéng tu.
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